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PRESENTE.- H. CONGRESO DEL ESTADO DE CHIHUAHUA

Quien suscribe, América Victoria Aguilar Gil, en mi cardcter de Diputada de Ia
Sexagésima Octava Legislatura del Honorable Congreso del Estado de
Chihuahua, con fundamento en los articulos é4, fracciones L 1y Il de la
Constitucion Politica del Estado; 167 fraccién | de Ia Ley Orgdnica del Poder
Legislativo del Estado de Chihuahua: 75, 76 y 77 del Reglamento Interior y de
Practicas Parlamentarias del Poder Legislativo, someto a la consideracién de
esta Honorable Asamblea la siguiente iniciativa con cardcter de decreto, con el
que SE REFORMAN Y ADICIONAN DIVERSAS DISPOSICIONES DEL CODIGO PENAL
DEL ESTADO DE CHIHUAHUA, EN MATERIA DE USO DE INTELIGENCIA ARTIFICIAL EN

DELITOS DE VIOLENCIA DIGITAL, SEXTORCION, Y PORNOGRAFIA INFANTIL, al tenor
de la siguiente,

EXPOSICION DE MOTIVOS

Las tecnologias digitales e Inteligencia Artificial actuales representan un
significativo avance para la realizacion de tareas en varios sectores econdmicos,
frayendo consigo aplicaciones benéficas en varios dmbitos, tales como:

» Eneducacion, la Inteligencia Artificial facilita el aprendizaje personalizado,

tutorias inteligentes, evaluacién adaptativa y materiales accesibles.

”
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« Enelplano econémico, las medianas, pequenas y microcempresas pueden

optimizar sus operaciones, logistica, marketing y atencién al cliente

mediante herramientas digitales inteligentes.

e En servicios pUblicos vy sociales, la Inteligencia Artificial apoya en salud
preventiva, andlisis de datos, prediccién de hecesidades sociales y mejora
de la eficiencia administrativa.

No obstante, existe un riesgo latente con la Inteligencia Artificial, debido ala falta
de alfabetizaciéon digital y al uso malintencionado que se le puede dar,
especialmente en el contexto de la violencia digital. Gracias al uso de
inteligencias artificiales, los agentes delictivos ahora cuentan con formas inéditas
para causar danos y escalarios.

SeguUn la investigadora estadounidense independiente Genevieve Oh,
citada por The Associated Press, de 2018 a 2023 hubo un aumento del 290% en
las imagenes de desnudos falsos, es decir, un aproximado de 415,000 im&Ggenes
creadas por inteligencias artificiales, y en 2023 hubo un total de 143,000 videos
nuevos manipulados que se compartieron en linea, superando los totales de los
anos anteriores combinados,

Un deepfake es un audio, imagen o video que ha sido manipulado
mediante Inteligencia Artificial que hace parecer que una persona estd diciendo
o haciendo algo que nunca dijo o hizo, Se genera superponiendo el rostro de
una persona scbre ofro o modificando la expresion facial y vocal de grabaciones
existentes. Es una imagen falsa o sintética que parece autentica y que cada vez

tiene un realismo mayor.
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Un informe de Sensity, empresa que detecta deepfakes sexuales, reveld

que el 95% de estas imagenes sintéticas o deepfakes son pornografia creada sin

consentimiento de la persona y el 90% de las victimas son mujeres. Las principales
victimas son nifias, nifios, adolescentes y mujeres jévenes, lo que ha abierto un
nuevo camino a la pornografia infantil.

No debemos olvidar el caso del Instituto Politécnico Nacional, en donde
un exalumno fue acusado de alterar miles de fotografias de sus compafieras con
Inteligencia Artificial con fines sexuales para venderlas por Internet. En su poder
fueron encontrados mas de 166,000 im&genes alteradas y 20,000 videos que
incluion contenido sexual infantil. A pesar de estas pruebas, el caso causd
indignacidén porque en un primer juicio el juez considerd que no habia pruebas
suficientes.

Al final, en mayo de este afio el acusado recibié cinco afios de prisién y
fue absuelto de la reparacion del dafio, por el delito de frata de personas en g
modalidad de almacenamiento de pornografia infantil, frente a los veinticuatro
gue exigian las victimas. De momento, quedan ofras seis carpetas de
investigacion en curso.

Los casos en las escuelas se han ido agravando en el mundo entero, como
el acontecido en New Jersey, Estados Unidos, que en un primer momento no
generd denuncia por parte de las autoridades escolares, sino que se envié Ia
informacion per correo a los padres de familia, sin embargo, este caso escald
hasta terminar con una investigacién por parte de la policia. Los fraudes con

deepfakes han crecido explosivamente: entre 2022 y 2023 se reportd un aumento
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del 1,740 % en Norteamérica en casos de deepfakes generados con Inieligencia
Arfificiall,

O el caso de Almendralejo, en Espana, en donde 21 nifdas menores de
edad sufrieron la utilizacidn de su imagen para generar contenidos sexuales o
través de Inteligencia Artificial, delito cometido por 26 nifics menores de edad
de su mismo plantel. Es decir, menores de edad creando pornografia infantil.

Segun el profesor Edgar Whitley, experfo en identidad digital de la London
School of Economics and Political Science?, las personas fienen gran dificultad
para distinguir contenido falso: solo 0.1 % de un grupo de participantes logrd
identificar deepfakes correctamente en un estudio reciente, esto nos deja en
claro que no importa gue la imagen sea *falsa™ o sintética o que solo se “utilizd
la cara vy no el cuerpo” de la persona, como algunos argumentan frente a la
difusion de este tipo de imagenes, pues el dafic que se comete contra las niflas
y los niflos que 1o sufren es igual de irreparable.

Cuando una nifia o adolescente se encuentra en una situaciéon en donde
han uliizado su rostro para generar pornografia, le han quitado su
consentimiento y su libertad, la han utilizado y generado viclencia digital en su
conira, con consecuencias reales frente a sus companeras y companeros y el
resto del mundo, quienes no distinguen una imagen “falsa” de una real y que,
ademds, serd una imagen que, probablemente, jamds pueda ser eliminada por

completo de la Red Informdtica Mundial.

! Detecting dangerous Al is essential in the deepfake ara | World Economic Forum
2 n estudio de iProov revela un puntc ciego de deepfakes: solo el 0,1% de las personas puede deteciar con preclion los
deepfakes generados por tA | iProov
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La victima sufrird traumas psicolégicos, miedo, verglenza, sentimiento de

culpa, y tendrd que vivir un proceso con todo este dafio fisico, emocional y

psicoldgico, en el que no tuvo ninguna participacion, pero igual fue utilizada,

Segun la doctora Laura Coronade Contreras, investigadora del IMEESDN:
"Derechos fan esenciales, y globalmente reconocidos, como la intimidad vy Ia
privacidad, o libertad de expresién, la identfidad, la libertad sexual, la
inviolabilidad de las comunicaciones o del domicilio, son menoscabados
cuando se presentan conductas de violencia digital contra nifias, adolescentes
y mujeres,”

En México, el 22.4 % de las mujeres de 12 afios © mds informaron haber
sufrido ciberacoso en 2021, cifra equivalente a casi 9.8 millones de mujeress.
Ademas, las tendencias globales muestran que los ataques generados o
potenciados por inteligencia artificial va estdn siendo parte del crimen
organizado moderno. La Haya, Paises Bagjos, a través de la agencia de
aplicacién de la Ley de la Unidn Europea advierte que la Inteligencia Adificial
estd “turboalimentando” el tréfico de personas, el lavado de dinero, los ataques
cibernéticos y las estafas en linea, que socavan a la sociedad y al Estado de
derecho "al generar ganancias ilicitas, propagar la violencia y normafizar o
corrupcion"s,

Por su parte en Corea del Sur, ya se han documentado programas de

software sistematizado {conocidos como bots), que permiten generar deepfakes

3 Feminist organisations as agents of norm chonge
+LaiA estd impulsando el cilimen organizado, advierte la agencla policial de ia UE | Noticias AP
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pornograficos usando rostros de estudiantes, que estén a la mano de cualquier

otfro estudiante.

En ese sentido para que el Estado no quede rezagado frente a practicas
delictivas impulsadas por las nuevas tecnologias, es indispensable una legislacién
actualizada.

Esta iniciativa no pretende obstaculizar la innovaciéon tecnoldgica ni
criminalizar el desarrollo cientifico; busca, en cambio:

1. Reconocer explicitamente que la Inteligencia Artificial puede
ser un medio agravante en delitos relacionados con la difusién de
contenido intimo sin autorizacién.
2. Establecer limites claros y responsabilidades para quienes la
empleen con fines ilicitos,
3. Garantizar que las victimas obtengan mecanismos efectivos
para la supresion inmediata del contenido doloso vy su reparacion
integral.
Asl, la reforma es proporcional vy necesaria, al no castigar el uso de toda
Inteligencia Artificial, sino los casos en los que se utilice para cometer abusos que
afectan a terceras personds.

Las evidencias demuestran que no estamos ante un problema tedrico, sino

ante un fendmeno que exige accidn legislativa inmediata. Con la presente

iniciativa se busca que el Codigo Penal del Estado de Chihuahua:
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. Fortalezca la capacidad sancionadora del Estado, elevando

penas y agravantes cuando el ilicito se cometa a traves de sistemas

automatizados o redes digitales de amplia difusidn.
. Otorgue a las victimas herramientas reales y oportunas para

lograr la eliminacién de sus contenidos y acceder a justicia pronta.

El Estado de Chihuahua no puede permanecer gjeno a la revolucién
tecnologica en curso, es por ello que se proponer la siguiente redaccion al

Codigo Penal, para que se reformen y adicionen los siguientes articulos:

Articulo Texto Vigente Texto Propuesto Justificacion

XIV.- Inhabilitacion

temporal o definitiva en

Se incluye una

) pena  Qaccesoria
Las penas que selsu  tfrabajo para las

acorde al  uso

veden imponer|personas juridicas gue
P P P ] a indebido de

Art, 2%.por los delitos son:  |lhayan  utilizado o
herramientas
Catdlogo de empleado el uso de )
i tecnoldgicas e
penas Lo X, ... tecnologias digitales o ‘
inteligencia
sistemas de
arfificial  en la
XIV. Sin correlativo |Inteligencia  Ardificial
} comision de
para lda comision de
ciberdelitos.
delitos,
/| )
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Articulo Texto Vigenie Texto Propuesio Justificacion

A.- Para agravar el °

grado de punibilidad...

Reconoce [o]
V.- Cuando el delito se

Inteligencia
cometa mediante el]
A.- Para agravar el Artificial COMOo
Art, 68. uso de Inteligencia .

grado de ) medio agravante,
Circunstancias o Artificial, algoritmos
punibilidad... dado que
pdra agravar la auvtomatizados o

punibilidad sistemas digitales

V. Sin correlativo _ dlcance del dano
destinados a generar

amplifica el

y la dificuttad de
violencia digital, o

] reparacion.
multiplicar el dlcance ¢
dafio de la conducta

ilicita,

Articulo 53 Bis.[[Se  vincula el
Tratdndose de delitosjdecomiso penal
cometidos mediantecon la dimension
Art. 53 Bis. Sin correlativo Inteligencia  Artificial,|digital, obligando
sistemas digitales olla retirar el
plataformas contenido ilicito vy

elecirénicas, sellas herramientas
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Articulo Texto Vigente Texto Propuesto Justificacion
ordenard el decomiso,|de Inteligencia
eliminacién o bloqueo|Artificial
inmediafo de  losiempleadas.
instrumentos
tecnologicos,
programas o algoritmos
uvfilizados, asi como la
supresion de fos
archivos digitales
generados.
A quien o quienes, o
. . Se tipifica
vlilizando sistemas de
. . . |expresamente el
Inteligencia  Ardificial,
. Uso de
herramientas ) _
. Inteligencia
avtomatizadas o, _
_ , ) Artificial en delitos
Art, 180 Bis. Sin correlativo tecnologias  digitales, ,
) de sexting no
parlicipe en la '
., consentide, con
creacion, )
i . |sanciones
manipulacion, difusion, .
. proporcionales al
almacenamiento  de|
. . .. |dadno.
contenido sexual intimo
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Articulo Texto Vigenie Texto Propuesto Justificacion

sin consentimiento, o lo

vtilice con fines de
extorcion, se le
impondrdn de cuatro a
ocho anos de prisién y
quinientos a mil dias de

multq,

Cuando las conductas
descritas en estellSe atiende Ia
capitulo se realicen|gravedad mayor

contra personasiicuando las

menores de edad, o se|victimas son
empleen tecnologias|menores o se
Art, 180 Ter. Sin correlativo de Inteligencia Artificiallemplea

pard generar|nteligencia
imdgenes, videos o Artificial para
representaciones crear material
sintéticas de cardcter sintético

sexval, la pena se(deepfakes).

incrementard hasta en

-~

witich,

AGUILAR GIL
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Articulo Texto Vigente Texto Propuesto Justificacién
una mitad de la pena o
mdaxima.

Sefalado lo anterior actudlmente, el Cédige Penal contempla de manerc
general las consecuencias juridicas del delito y disposiciones sobre violencia
digital; sin embargo, no existe un marco especifico que regule el uso de
Inteligencia Atfificial en este ambito, lo que genera una brecha frente o las
nuevas formas en que los agresores utilizan la tecnologia para amplificar el dafio
causado.

En virflud de todo lo previomente mencionado, es que pongo d

consideracion de esta Soberania, la siguiente iniciativa con cardcter de decreto:
PROYECTO DE DECRETO

SE ADICIONAN LOS ARTICULOS 29, FRACCION X1V, 53 BIS, 68 FRACCION V, Y SE
REFORMAN LOS ARTICULOS 180 BIS Y 180 TER, TODOS DEL CODIGO PENAL DEL
ESTADO DE CHIHUAHUA, EN MATERIA DE USO DE INTELIGENCIA ARTIFICIAL EN
DELITOS DE VIOLENCIA DIGITAL, SEXTORCION, Y PORNOGRAFIA INFANTIL.

TITULO TERCERO
CONSECUENCIAS JURIDICAS DEL DELITO
CAPITULO |
Edificio Legislative, C. Liberiad #9 Tel:(B14) 412 3200 7 01 800 2206848 . /(s ;
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CATALOGO DE PENAS Y MEDIDAS DE SEGURIDAD Y DE CONSECUENCIAS
JURIDICAS PARA LAS PERSONAS JURIDICAS e

u[".]
Articulo 29. Catdlogo de penas

Las penas que se pueden imponer por los delitos son:

l-[...]
XIV;- inhabili h'su trabajo para lds personds
juridicas ‘que: hayk so de.tecnologias digitales o

sion de delifos.

L.

CAPITULO XI
DECOMISO DE INSTRUMENTOS, OBJETOS Y PRODUCTOS DEL DELITO
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TITULO CUARTO
APLICACION DE PENAS Y MEDIDAS DE SEGURIDAD °
CAPITULO |
REGLAS GENERALES

il[ ]

Articulo 68. Ofras circunstancias

Ademds de las circunstancias senaladas en el articulo anterior, entre otras, se
tomardn en consideracion:

A.- Para agravar el grado de punibilidad del sentenciado, salvo cuando estén

previstas en la ley como elementos o calificativas del delito de que se frate:
lalV.-[...]

TITULO QUINTO
DELITOS CONTRA LA LIBERTAD Y LA SEGURIDAD SEXUALES
Y EL NORMAL DESARROLLO PSICOSEXUAL
“[...]
CAPITULO VI
DISPOSICIONES GENERALES

"T...]

| AGUILAR GIL
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Articulo 180 Bis.- ..

ARTICULOS TRANSITORIOS

PRIMEROQ., El presente Decreto entrard en vigor ai dia siguiente de su publicacion

en el Periddico Oficial del Estado.
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SEGUNDO. Las Instifuciones de Procuracién de Justicia deberdn capacitar a su

personal en el uso de dichas tecnologias, en coordinacién con universidades y

organismos especializados.

DADO en |la sede del Poder Legislativo en la Ciudad de Chihuahua, Chihuahua,

a 03 de octubre de dos mil veinticinco.

ATENTAMENTE

/ 4

DIP. AM CTORIA AGUILAR GIL

ESTA HOJA DE FIRMAS PERTENECE A LA INICIATIVA QUE REFORMA Y ADICIONA DIVERSAS DISPOSICIONES DEL
CODIGO PENAL DEL ESTADO DE CHIHUAHUA, EN MATERIA DE USO DE INTELIGENCIA ARTIFICIAL EN DELITOS DE
VIOLENCIA DIGITAL, SEXTORCION, Y PORNOGRAFIA INFANTIL.
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