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HONORABLE CONGRESO DEL ESTADO DE CHIHUAHUA
PRESENTE.-

El suscrifc Omar Bazan Flores, Dipulado de la LXVI Legislalura del Honorable
Congreso del Estado, infegrante al grupo parlarnentario del Partido Revolucionarnio
institucional, en usa de las facultades que me confiere el numeral 68 fraccion | de la
Consfitucion del Estado Libre y Soberano de Chihuahua, asi como los ordinales
1689, 170, 171, 175 y demdas relativos de la Ley Organica del Poder Legisfativo del
Estado de Chihuahua, acudo ante esta Representacion, a presentar Iniciativa con
caracter de Punto de Acuerdo a efecto de hacer un Exhorto al Poder Ejecutivo
Estatal, a través de la Secretaria de Seguridad Puablica, a efecto que se
abstenga de adguirir Equipos de Espionaje, hasta en tanto existan
lineamientos especificos para su utilizacion, lo anterior de conformidad con la

siguienta;
EXPOSICION DE MOTIVOS

La Declaracién Universal de los Derechos Humanos es un docurnento gue marca
un hito en la histona de los derechos humanos. Elaborada por representantes de
todas las regiones del mundo con diferentes antecedentes juridicos y culturales, la
Declaracion fue proclamada por la Asamblea General de las Naciones Unidas en
Paris, el 10 de diciembre de 1948 en su Resolucidn 217 A, como un ideal comun
para lodos los pueblos vy naciones. La Declaracion esfablece, por primera vez, los
derechos humanos fundamentales que deben protegerse en el mundo entero y
Considerando que la libertad, la justicia y la paz en el mundo tienen por base el
reconocimiento de la dignidad intrinseca y de los derechos iguales e inalienables de
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todos los miembros de la familia humana; Asi mismo, Considerando que el
desconocimiento y el menosprecio de los derechos humanos han originado actos
de barbane ultrajantes para la conciencia de la humanidad, y que se ha proclamado,
como la aspiracion mas elevada del hombre, el advenimiento de un mundo en que
los seres humanos, liberados del temor y de la misena, disfruten de la libertad de
palabra y de la lhberfad de creencias. Por dltimo, LA ASAMBLEA GENERAL
proclama la actual DECLARACION UNIVERSAL DE DERECHOS HUMANCOS comp
ideal comun por el gue todos los pueblos y naciones deben esforzarse, a fin de que
fanto los individuos como las inslifuciones, inspirandose constanternente en ella,
promuevan, mediante la ensefanza y la educacion, el respeto a estos derechos y
libertades, y aseguren, por medidas progresivas de cardcter nhacional e
intemacionail, su reconocimiento y aplicacion universales y efectivos, tanto entre los
pueblos de los Estados Miembros como enire los de los territorios colocados bajo
sU junsdiccidn, (Preambulo de DUDH)

En su articulo 12 afirma que. Nadie sera objeto de injerencias arbilrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de atagues a su honra o a
su reputacion. Toda persona liene derecho a la proteccion de la ley contra lales
injerencias o ataques.

Asi mismo el arficulo 29 afirma que:

1. Toda persona liene deberes respecto a la comunidad, puesto que sdlo en ella
puede desarrollar libre y plenamente su personalidad.

2. En el gfercicio de sus derechos y en el disfrute de sus liberfades, toda persona
eslara solamente sujeta a las limitaciones establecidas por la ley con el unico fin
de asegurar ef reconocimiento y el respeto de los derechos y libertades de los
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demas, y de salisfacer las justas exigencias de la moral, del orden publico y del
bienestar general en una sociedad democratica.

3. Estos derechos y libertades no podréan, en ninglin caso, ser ejercidos en
oposician a los propasitos y principios de las Naciones Unidas.

For su paste la Convenci6n internacional sobre la proteccién de los derechos
de todos los trabajadores migratorios y de sus familiares. Adoptada por la
Asamblea General en su resolucidn 45/158, de 18 de diciembre de 1990, establece:

Los Estados Partes en la presente Convencion, Teniendo en cuenta los principios
consagrados en los instrurmentos fundameniales de las Naciones Unidas en materia
de derechos humanos, en parficular la Declaracion Universal de Derechos
Humanos, el Pacto Internacional de Derechos Econémicos, Sociales y Culturales,
el Paclo Internacional de Derechos Civiles y Politicos, la Convencién intemacional
sobre la Eliminacion de Todas las Formas de Discnminacion Racial, la Convencidn
sobre la eliminacion de fodas las formas de discriminacion contra la mujer y la
Convencién sobre los Derechos del Nifio... Articulo 14 “Ningun trabajador
migratorio o familiar suyo serd somelido a injerencias arbitrarias o ilegales en su
vida privada, familia, hogar, correspondencia u otras comunicaciones ni a
ataques iegales conira su honor y buen nombre. Todos los trabajadores migratorios
tendran derecho a la proteccion de la ley contra tales injerencias o ataques”

En tante que el Pacto Internacional de Derechos Civiles y Politicos, Adoptada

y abierta a la firma, ratificacién y adhesion por la Asamblea General en su resolucion
2200 A (XX1), de 16 de diciembre de 1966 Entrada en vigor- 23 de marzo de 1976,

R i/
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de conformidad con el articulo 49 Lista de los Estados que han ratificado el pacto,
asfablece

Los Estados Fartes en el presente Pacto. Considerando que, conforme a los
principios enunciados en la Carta de las Naciones Unidas, la libertad, la justicia v la
paz en el mundo tienen por base el reconocimiento de la dignidad inherente a todos
los miembros de la familia humana y de sus derechos iguales e
inalenables. articulo 17 "1 Nadie sera objeto de injerencias arbitrarias o ilegales
en su vida privada, su familia, su domicilio o su correspondencia, ni de alagues
ilegales a su honra y reputacion; 2. Toda persona tiene derecho a la proteccién de
la ley contra esas injerencias o esos ataques”

Por otro lado la Convencién Americana sobre Derechos Humanos {pacto de

San Joseé), establece que:

Los Estados Americanos signatarios de la presente Convencion, Reconociendo que
los derechos esenciales del hombre no nacen del hecho de ser nacional de
determinado Estado, sino gue tienen como fundamento los alributos de la persona
humana, razén por la cual justifican una proteccion infemacional, de naturaleza
convencional coadyuvante o complementana de la gue ofrece el derecho intermo de
los Estados amercanos... articulo 11. Profeccidn de fa Honra y de la Dignidad
estipula que:

1. Toda persona tiene derecho al respeto de su honra v al reconocimiento de su
dighidad.
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2. Nadie puede ser objeto de injerencias arbitranas o abusivas en su vida privada,
en la de su familia, en su domicilio o en su correspondencia, ni de ataques llegales
a suw honra o reputacion.

3. Toda persona fiene derecho a la proteccion de la ley conlra esas injerencias o

es505 alagues.

En fanto que la Declaracion Americana de los Derechos y Deberes del Hombre,
Aprobada en la Novena Conferencia Infermacional Americana Bogotd, Colombia,
1848 La IX Conferencia Interacional Americana, establece en su articulo 5. El
Derecho a la proteccion a la honra, la repulacidn personal y la vida privada y
familiar,

Toda persona tiene derecho a la proteccion de la Ley contra log alaques abusivos
a su honra, a su reputacion y a su vida privada y famifiar,

Por su parte el Convenio Europeo de Derechos Humanos, Convenio para la
Proteccion de los Derechos Humanos y de las Libertades Fundamentales Roma,
4.X%1.1950, establece en su articulo 8 del Derecho al respeto a la wida privads y
familiar

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia.

2 No podra haber injerencia de la autoridad pudblica en el ejercicio de este
derecho sino en tfanto en cuanto esta injerencia este prevista por la ley y
constituya una medida que, en una sociedad democralfica, sea necesana para la
segundad nacional, la seguridad publica, el bienestar economico del pals, la
defensa del orden y la prevencion de las infracciones penales, la proteccion de la

salud o de la moral, o la profeccion de los derechos y las libertades de los demas.
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Por su parte el Informe del Relator Especial sobre la promocién y profeccién
del derecho a la libertad de opinién y de expresion, Frank La Rue, El Relator
Especial sobre la promocion y proteccion del derecho a la libertad de opinién vy de
expresion presentd este informe al Consejo de Derechos Humanos de conformidad
con la resolucion 7/36 del Consejo.

“Proteccion inadecuada del derecho a la intimidad y a la proteccion de datos. ..
33. El derecho a la intimidad es fundamental para la libre expresidn personal. De
hecho, a lo largo de la histonia la voluntad de las personas de participar en debates
publicos sobre temas controvertidos ha estado siempre vinculada con la posibilidad
de poder hacerlo de forma anonima. Internel permite acceder a informacion y tomar
parte en debates publicos sin tener que revelar la identidad personal, por ejempilo,
usando seudonimos en tableros electrénicos de mensajes y foros en linea. A la vez,
Intermet ofrece nuevos instrumentos y mecanismos por medio de los cuales jos
aclores, tanfo eslatales como privados, pueden supervisar y reunir informacion
sobre las comunicaciones y actividades de los usuarios de Infernet.

Estas practicas pueden constituir una violacion del derecho de estos usuarios & la
intimidad y, al socavar la confianza del publico y la sequridad de Internet, obstruir el

libre flujo de informacion e ideas en linea.

54. El Relator Especial estd muy preocupado por las medidas adoptadas por clerfos
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Estados confra personas que se comunican por Intermet con frecuencia
justificandolas en términos generales por su necesidad para proteger la seguridad
nacional o luchar contra el ferrorismo. Aungue esos fines pueden ser legitimos
de conformidad con el derecho internacional de los derechos humanos, la
vigilancia suele tener motivos politicos y no de seguridad y llevarse a cabo de
forma arbitraria y encubierta. Por ejemplo, algunos Estados han hecho uso de
sitios populares de redes sociales, como Facebook, para detectar y vigilar
actividades de defensores de los derechos humanos y miembros de la opaosicidn, v
en algunos casos han oblenido nombres de usuanos y contrasenas para acceder a

las comunicaciones privadas de usuanos de Facehook.

53. Vanos Estados estan promulgando leyes nuevas o modificando leyes existentes
para tener mas margen de vigilancia de las actividades de los usuarios de Internet,

asl como del contenido de sus comunicaciones, sin ofrecer suficientes garantias
frente a los abusos,

Ademas, hay Estados que han establecido un sisterma de identificacion del usuario
por su nombre verdadero para enviar comentanos o subir contenido en linea, o cual
puede poner en peligro su capacidad de expresarse de forma anonima,
especialmente en paises en los que los derechos humanos se violan con frecuencia,
Ademas, en muchos paises se estdn adoptando medidas para reducir la capacidad
de jos usuarios de Intemet de protegerse de la vigilancia arbitraria, por ejemplo,
imitando el uso de lecnologias de cifrado.

96. El Refator Especial observa asimismo que en muchos Estados son insuficientes
0 inadecuadas las leyes de proteccion de datos que esfablecen quién tiene
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permitido ef acceso a los datos personales, para qué pueden usarse, como han de
almacenarse y durante cudnto tiempo. La necesidad de adoptar leyes claras para
prateger fos datos personales es todavia més impeniosa en la actual era de la
informacion, en la que los intermediarios retinen y almacenan un gran volumen de
dalos personales, y es preocupante la inclinacién de los Estados a obligar a estos
agentes privados a facilitar informacion sobre sus usuarios o gjercer prasion sobre
ellos para que lo hagan. Ademas. con el auge de los servicios de computacion en
nube, gue almacenan la informacion en servidores distribuidos en distintas
ubicaciones geograficas, es imprescindible velar por que los terceros respefen
fambién garantias estrictas en materia de profeccion de datos.

57. El derecho a la intimidad estd garantizado en el articulo 12 de Ia
Declaracion Universal de Derechos Humanos y el articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos. En este dltimo se establece que:
"1) nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su
honra y reputacion; 2) toda persona tiene derecho a la proteccion de la ley
contra esas inferencias o esos ataques”. Aungue "correspondencia” se ha
interpretado fundamentalmente como cartas escritas, el vocablo abarca todas
las formas de comunicacitn, incluso por Internet. Asi pues, el derecho a la
correspondencia privada genera una amplia obligacién del Estado de velar
por que el correo electronico y otras formas de comunicacion en linea lleguen
@ su destinatario previsto sin injerencia o inspeccion por parte de organos
estatales o de terceros.
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58. Ademas, la proteccion de los datos personales representa una forma especial
de respeto del derecho & [z intimidad. De conformidad con el articulo 17, parrafo
2, los Estados deben regular, mediante leyes articuladas con claridad, el
registro, procesamiente, uso y transmision de datos personales
automatizados y proteger a los afectados contra el uso indebido por parte de
organos estatales y parles privadas. Ademéas de prohibir el procesamiento de
datos para fines incompatibles con el Pacto, las leyes de proteccion de datos deben
establecer derechos a la informacidn, la correccidn y, de ser necesario, la supresion
de dafos y arbitrar medidas effcaces de supenvision. Asimismo, como se afirma en
la observacidn general del Comité de Derechos Humanos sobre el derecho a la
intimidad, “para que la proteccion de la vida privada sea lo mas eficaz posible, toda
persona debe fener el derecho de verificar si hay datos personales suyos
almacenados en archivos aufomaticos de datos y, en caso afirmativo, de oblener
informacién infeligible sobre cusles son esos datos y con qué fin se han
almacenado. Asimismo, toda persona debe poder verficar qué autoridades publicas
0 qué particulares u organismos privados controlan o pueden controlar esos

archivos"

59. El Relator Especial observa que el derecho a la intimidad puede ser objeto de
restricciones o himitaciones en delerminadas circunstancias excepcionales, que
pueden incluir medidas de vigilancia estatal con fines de administracion de la
justicia penal, prevencién del delito o lucha contra el terrorismo. No obstante,
esa injerencia solo es permisible si se cumplen los criterios correspondientes
a las limitaciones admisibles de conformidad con el derecho internacional de
los derechos humanos. Por eso es necesario que exista una ley en la que se

expongan con claridad las condiciones en que puede restringirse el derecho
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de una persona a la intimidad en circunstancias excepcionales y que las
medidas que vulneren esle derecho se adopten sobre la base de una decision
concrefa de una autoridad estatal facuftada expresamente a ello por la ley,
normaimente el poder judicial, a efectos de proteger los derechos de oiras personas,
por efemplo para obltener pruebas a fin de impedir que se comela un delito,

respetando el principio de proporcionalidad”

Dentro de las Conclusiones y recomendaciones que se presentan en el analisis y
con las cuales coincidimos en plenitud, me permifo confinuar destacar las

siguientes.

82. ..., aungque los usuarios pueden disfrutar en Internet de un anonimato
relativo, los Estados y agentes privados tengan acceso a tecnologias de
seguimiento y reunién de informacion sobre las comunicaciones y
actividades de estos usuarios. Esas practicas pueden constituir una violacion
del derecho de los usuarios a la intimidad y, al socavar la confianza del piblico
y la seguridad de Internet, obstruir el libre flujo de informacion e ideas en linea.

83. ...1a obligacién de los Estados de adoptar leyes eficaces de proteccién de
la intimidad y los datos de conformidad con el articule 17 del Pacto
Internacional de Derechos Civiles y Politicos y la Observacion general N° 16
del Comité de Derechos Humanos, con inclusién de leyes que garanticen
claramente el derecho de toda persona a verificar de forma inteligible si hay
datos personales suyos almacenados en archivos automaticos de datos y, en

caso afirmativo, a obtener informacion sobre cudles son esos datos y con qué
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fin se han almacenado, asi como qué autoridades publicas o qué particulares

u organismaos privados controlan o pueden controlar esos archivos.

84. Asimismo, el Relator Especial exhorta a los Estados a que velen por que
las personas puedan expresarse anénimamente en linea y a que se abstengan
de adoptar sistemas de registro de los nombres verdaderos, En determinadas
situaciones excepcionales en las que los Estados pueden limitar el derecho a
la intimidad con fines de administracion de la justicia penal o de prevencion
del delito, el Relator Especial subraya que esas medidas deben respetar el
marco internacional de derechos humanos y contar con salvaguardias
adecuadas contra el abuso, incluida la obligacion de que toda medida
encaminada a limitar el derecho a la intimidad se adopte sobre la base de una
decisién concreta de una autoridad estatal facultada expresamente a ello por
la ley, y respete los principios de necesidad y proporcionalidad”,

For su parte la Coalicion necesaria y proporcional, (mayo de 2014), establece los
Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la
Vigilancia de las Comunicaciones, que se lanzo oficialmente en &l Consejo de
Derechos Humanos de la ONU en Ginebra en septiembre de 2013, Versién Final
Mayo 2014

En su Preambulo afirma: “La privacidad es un derecho humano fundamental ¥ 8s
fundamental para el mantenimiento de las sociedades democréticas. Es esencial
para la dignidad humana y refuerza otros derechos, como la libertad de expresién e
informacidn, y la libertad de asociacion, y estd reconocido por el derecho
infernacional de los derechos humanos. La vigilancia de las comunicaciones

/
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interfiere con el derecho a la privacidad enire ofros derechos humanos. Como

resultado, solo puede justificarse cuando lo prescribe la ley, s necesario para lograr
un abjetivo legitimo y proporcional al objetivo perseguido.

Asi mismo, La frecuencia con la gue los Estados buscan acceso tanto al contenido
de comunicaciones como a los metadatos esta aumentando dramaticamente, sin un
escrutinio adecuado. Los metadatos de las comunicaciones pueden crear un perfil
de la vida de un individuo, que incluye afecciones medicas, puntos de vista politicos
y rellgiosos, asociaciones, interacciones e infereses, revelando tantos detalies o
incluse mas detalles de los que se podrian discernir del contenido de las
comunicaciones. A pesar del vasto polencial de intrusion en fa vida de un individuo
¥ el efecto escalofnanfe en las asociaciones politicas y de ofro tipo, las leyes, las
actividades de reguiacidn, los poderes o las autondades a menudo otorgan a los
metadalos de las comunicaciones un menor nivel de proteccion y no imponen
restricciones suficientes sobre como pueden ser posteriormente ubiizado por los
Estados

Al adoptar una nueva técnica de Vigilancia de las Comunicaciones o expandir ef
alcance de una técnica existente, el Estado debe determinar si la informacion
gue se puede obfener cae dentro del ambito de la Informacion Protegida antes
de buscarla, y debe someterse al escrutinio del poder judicial u otra autoridad
democratica. Mecanismo de supervision. Al considerar si ja informacién obtenida
& traves de la Vigiancia de las comunicaciones se eleva al nivel de Informacion
protegida, la forma, asi como el alcance y la duracion de la vigilancia son factores

relevantes. Debido a que el monitoreo generalizado o sistematico o las técnicas
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invasivas ulilizadas para lograr la Viglancia de las Comunicaciones tienen la
capacidad de revelar informacion privada muy superior a sus partes constituyentes.
La determinacion de si el Estado puede llevar a cabo la Vigilancia de las
comunicaciones con respecto a la Infermacion protegida debe ser coherente
con los siguientes principios:

“Principio 1: legalidad

Cualquier limitacién a los derechos humanos debe ser prescrita porla ley. El Estado
no debe adoptar o implementar una medida que interfiera con estos derechos en
ausencia de un acto legislativo disponible pablicamente, que cumpla con un
estandar de clandad y precision que sea suficiente para garantizar que las personas
tengan un aviso previo y puedan prever su aplicacion, Dada la tasa de cambios
tecnoldgicos, las leyes gue limitan los derechos humanos deberian estar sujetas a
revisiones penodicas mediante un proceso legisiativo o reglamentario participativo.

Principio 2: objetivo legitimo

Las leyes solo deberian permitir [a vigilancia de las comunicaciones por parte de las
autondades estatales especificas para lograr un objetivo legitimo que corresponda
a un interés legal predominantemente importante que s necesano en una socliedad
democratica. No se debe aplicar ninguna medida que discrimine por motivos de
raza, color, sexo, idioma, religion, opinidn politica u ofra, ongen nacional o social,
propiedad, nacimiento u ofro esfada.

Principio 3: Necesidad

Las leyes, reglamenlos, aclividades, poderes o auloridades de vigilancia deben
limitarse a aguellos que sean estricta v demosirablemente necesarios para lograr
urt obyetivo legitimo. La vigilancia de las comunicaciones solo aebe llevarse a cabo
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cuando es el Unico medio para lograr un objelivo legitimo o, cuando existen multiples
medios, es el medio con menos probabilidades de infringir los derechos
hurmanos. La responsabilidad de establecer esta justificacion siempre recae en el
Estado.

Principio 4: Adecuacion
Cualquier instancia de vigilancia de comunicaciones autorizada por ley debe ser

apropiada para cumplir con el objetivo legitimo especifico identificado.

Principio 5: Proporcionalidad

La vigilancia de las comunicaciones debe considerarse como un acto altamente
intrusivo que interfiere con los derechos humanos que amenazan los cimientos de
una sociedad democrafica Las decisiones sobre la wgilancia de las
comunicaciones deben tener en cuenta la sensibilidad de la informacion a la que se
accede y la gravedad de Ja infraccidn de los derechos humanos y ofros infereses en

compelencia.

Esfo requiere que un Estado, como minimo, establezca lo siguiente ante una

Autoridad Judicial Competente, antes de llevar a cabo la Vigilancia de las

Comunicaciones con el propésito de hacer cumplir la ley, proteger la segundad

nacional o recopilar informacién;

1. existe un alfo grado de probabilidad de que se haya llevado a cabo o se lleve &
cabo un delifo grave o una amenaza especifica a un objetivo legitimo; y

2. existe un aifo grado de probabilidad de que se obtenga evidencia relevante y
material de un delito tan grave o una amenaza especifica & un Objetivo legitimo
al acceder a la Informacion protegida buscada; y
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3. ofras técnicas menos invasivas se han agotado o serian inutiles, de modo que
las técnicas utilizadas son la opeidn manos invasiva; y

4. lainformacion accedida se limitara a lo que sea relevante y material para el delito
grave o la amenaza especifica a un objetivo legitimo alegado; y

5. cualquier exceso de informacidn recopilada no se retendra, sino gue se destruird
o devolvera de inmedialo; y

6. solo la autoridad especificada accederd a la informacion y la utilizara solo para el
propasito y la duracion para la que se otorgd la auforizacién; y

7. gque las aclividades de vigilancia solicitadas y las técnicas propuestas no socavan

la esancia del derecho a la privacidad o de las libertades fundamentaies.

Principio 6: autoridad judicial competente

Las delerminaciones relacionadas con la vigilancia de las comunicaciones deben

ser realizadas por una autoridad judicial competente que sea imparcial e

independiente. La autoridad debe ser:

1. separado e independiente de /as autoridades que realizan vigilancia de
comunicaciones;

2. versado en femas relacionados y competentes para tomar decisiones judiciales
sobre la legaidad de la Vigilancia de las Comunicaciones, las tecnologias
utiizadas y los derechos humanos; y

3. tener recursos adecuados para ejercer las funciones que se les asignan.

Principio 7: debido proceso

El debido procesa requiere que los Eslados respeten y garanticen los derechos
hurnanos de las personas garantizando que los procedimientos legales que rigen
cualquier interferencia con los derechos humanos se enumeren adecuadamente en
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la ley, se practiquen de manera coherente y estén disponibles para el ptblico en
general. Especificamente, en la determinacion de sus derechos humanos, todos
tienen derecho a una audiencia justa y publica en un plazo razonable por un tribunal
independiente, competente e imparcial establecido por la ley, excepto en casos de
emergencia cuando exista un riesgo inminente de peligro. a la vida humana. En
tales casos, la autonzacion refroactiva debe buscarse dentro de un periodo de
tiempo razonablemente practicable. El mero niesgo de fuga o destruccion de

pruebas nunca se considerara suficiente para justificar la autorizacion retroactiva.

Principio 8: Notificacién del usuario

Aquellos cuyas comunicaciones estan siendo vigiladas deben ser notificadas de una

decision que autorice fa Vigilancia de Comunicaciones con suficiente tiempo e

informacion para permitirles cuestionar la decision o buscar ofras soluciones y

deben tener acceso a los materiales presentados en apoyo de la solicitud de

auforizacion. La demora en la nofificacion solo se justifica en las siguientes

circunstancias:

1. La nolificacion pondria en grave peligro el propdsito para el cual estd autorizada
la Vigilancia de comunicaciones, o existe un riesgo inminente de peligro para la
vida humana, y

2. La autorizacian para retrasar la notificacion es otorgada por una autondad judicial

competente, y

3. El usuario afectado es notificado tan pronto como se levanta ef riesgo segun lo

defermine una autondad judicial competents.
La obligacion de dar aviso recae en el Estado, pero los proveedores de servicios de
comunicaciones deben tener la libertad de notificar a las personas sobre ia
Vigilancia de Comunicaciones, de manera voluntaria o previa soficitud.
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Frincipio 9: Transparencia

Los estados deben ser transparentes sobre el uso y el alcance de las leyes.
reglamentos, actividades, poderes o autondades de vigilancia de las
comunicaciones. Deben publicar, como minimo, informacion agregada sobre el
numere especifico de solicitudes aprobadas y rechazadas, una desagregacion de
las solicitudes por proveedor de servicios y por autonidad de investigacién, lipo y
proposito, y el numero especifico de individuos afectados por cada uno, Los estados
deben proporcionar a las personas informacion suficiente para que puedan
comprender completamente el alcance, la naturaleza y la aplicacion de las leyes
que permiten la Vigilancia de las Comunicaciones. Los Eslados no deben interferir
con los proveedores de servicios en sus esfuerzos por publicar los procedimientos
que aplican al evaluar y cumplir con las solicitudes estatales de Vigilancia de las
Comunicacionss, adherirse a es0s procedimientos,

Principio 10: supervisidon piblica

Los Estados deberian establecer mecanismos de supervision independientes para
garanhzar la lransparencia y la responsabiidad de la wvigilancia de las
comunicacionses. Los mecanismos de supervision deben tener la autoridad para
acceder a foda la informacion potencialmente relevante sobre las acciones del
Estado, incluido, cuando corresponda, el acceso a informacion secreta o
clasificada; evaluar si el Estado esta haciendo un uso legitimo de sus capacidades
legales; evaluar si el Estado ha estado publicando de manera infegral y precisa
informacion sobre el uso y el alcance de las técnicas y poderes de Vigilancia de las
Comunicaciones de acuerdo con sus obligaciones de Transparencia: publicar
informes penoddicos y olra informacion relevante para la Vigilancia de las

W =it /-
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Comunicaciones, y hacer determinaciones publicas sobre la legalidad de esas
acciones, incluido el grado en que cumplen con estos Principios. Deben
establecerse mecanismos de supervision independientes ademas de cualguier
SUpenvision ya proporcionada a fravés de olra rama del gobiermo.

Principio 11: Integridad de las comunicaciones y los sistemas.

Con el fin de garantizar la integndad, la segunidad y la privacidad de los sistemas de
comunicaciones, y en reconocimiento del hecho de que comprometer la sequridad
con fines estatales casi siempre compromete la seguridad de manera mas general,
los Estados no deberian obligar a los proveedores de servicios o vendedores de
hardware o software a desarrollar capacidades de vigilancia o monitoreo. en sus
sistemas, 0 para recopilar o retener informacién particular Unicamente para fines de
Vigilancia de Comunicaciones del Estado. Nunca se debe exigir a los proveedores
de servicios la refencidn o recopilacion de datos a priori . Las personas tienen
derecho a expresarse anonimamente; Por lo tanto, los Estados deberian abstenerse
de obligar a la identificacién de los usuanos.

Frincipio 12: Salvaguardas para la cooperacion internacional,

En respuesta a los cambios en los flujos de informacion y en las tecnologias y
servicios de comunicaciones, los Estados pueden necesitar buscar asistencia de
proveedores de servicios extranjeros y Estados. En consecuencia, los tratados de
asistencia judicial reclproca (MLAT) vy ofros acuerdos celebrados por los Estados
deben garanfizar que, cuando las leyes de mas de un estado puedan aplicarse a la
Vigilancia de las Comunicaciones, se aplique el estandar disponible con el mayor
nivel de profeccidn para las personas. Cuando los Estados soliciten asistencia pars
la apiicacion de la ley, debe apiicarse el principio de doble incriminacién. Los
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estados no pueden utiizar los procesos de asistencia legal mutua v las solicitudes
exlranjeras de informacion protegida para eludir las restricciones legales nacionales
sobre la vigilancia de las comunicaciones. Los procesos de asistencia legal mutua
¥ otros acuerdos deben eslar claramente documentados, disponibles al publico,

Principio 13: Salvaguardas contra el acceso ilegitimo y el derecho a un
recurso efectivo

Los Estados deberian promulgar leyes que penalicen la vigilancia ilegal de las
comunicaciones por parfe de actores publicos o privados La ley deberla
proparcionar sanciones civiles y penales suficientes v significativas, protecciones
para los denunciantes y vias de reparacion por parte de los afectados. Las leyes
deben estipular que cualquier informacién oblenida de una manera que sea
inconsistente con estos principios es inadmisible como evidencia o de lo contrario
no se considera en ningun procedimiento, como lo es cualquier evidencia derivada
de dicha informacion. Los estados fambién deberian promulgar leyes gue
establezcan que, después de que el material obtenido a través de la Vigilancia de
las Comunicaciones se haya utilizado para el proposito para el cual se proporciond
la informacion, el material no debe conservarse, sino destruirse o devolverse a los
afectados.”

La Ley de Seguridad Nacional en su Articulo 30 establece que: “La informacion sdlo
podra ser recabada, compilada, procesada y diseminada con fines de Seguridad
Nacional por las instancias autorizadas.

Por su parte el Articulo 34 establece que: “De conformidad con lo dispuesto por el
pamrafo noveno del articulo 16 de la Constitucion FPolitica de los Estados Unidos
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Mexicanos, el Centro deberd solicitar en los términos y supuestos previstos por la
presente Ley, autorizacion judicial para efectuar intervenciones de comunicaciones
privadas en matena de Seguridad Nacional. Se enliende por intervencion de
comunicaciones la toma. escucha, monitoreo, grabacion o reqgistro, que hace una
instancia autonzada, de comunicaciones privadas de cualquier tipo y por cualguier
medio, aparato o tecnologia.

Articulo 42.- Los dafos que se obtengan de las actividades autorizadas mediante
resolucion judicial sera informacion reservada que solo podrd conocer ef Director
General del Centro, las personas que designe el Consejo y los jueces federales

compelentes.

Articulo 48.- La informacion y los mateniales de cualquier especie que sean producto

de una intervencion de comunicaciones pnvadas aulorizadas conforme a las
disposiciones de este Capitulo, tendréan invarablemente el caracter de reservados,

Su difusion no autonzada implicara responsabilidad en los términos de la presente
Ley, sin peruicio de o dispuesto en ofros ordenamientos legales aplicables.

Articule 64.- En ningdn caso se divulgaré informacion reservada que, a pesar de no
fener vinculacion con amenazas a la Seguridad Nacional o con acciones o
procedimientos preventivos de las mismas, lesionen la privacidad, la dignidad de las
personas o revelen datos personales.”

Ahora bien de conformidad con informacion vertida en medios de comunicacion de
una investigacion de El Diario, se dio a conocer que el Gobiemo del Estado de

e -
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Chihuahua cotizo un equipo fecnoldgico de espionaje masivo y labores de
espionaje, con un cosfo de aproximadamente 125 millones de pesos. Moneda
nacional. Cotizacion soficitada por el Secretano de Seguridad Publica Estatal y que
consta de seis sistemas y soluciones tecnologicas para combatir el terror y el
crimen; sin embargo, van incluidas aplicaciones utilizadas en la invasion de cuentas
personales de redes sociales y leléfonos celulares, orientadas a la "bisqueds de
conexiones sociales, grupos y personas influyentes” y consiste en lo siguiente.

1. Sistema Activo Zeus como componente principal,
Software TGR Dashboard,
Securecube Phonelog,
Cellebnte Ufed Touch Ultimate Standard,
Cellebrite Ufed Cloud Analyzer y

® oA W

Trapdoor, un comjunto de soluciones lecnolégicas que ofrecen, ademds.
‘acceso a objetivos con informacion publica limitada”™ y mecanismos para

“influenciar la opinién pablica”™ o buscar “exposicion a audiencias masivas”

Es preocupanite que el Ejecutivo pretenda adquinr este tipo de lecnologia y sin
mingun conlrol, esa responsabilidad de sancionar las malas practicas en el uso y
abusa, en donde el nego en ef que se pueda violentar la privacidad de la vida intima
de las personas le corresponde al Poder Judicial y en estricto apego a los principios
de necesidad y proporcionalidad. dado que una vigilancia sin ningun control o
regulacion representa una violacion a los derechos de las personas. Asl mismo, el
incremento en el uso de este tipo de tecnologias y el justificar este tipo de acciones
en donde el marco juridico es obsoleto e inadecuado, permite la intrusion en al
derecho & la privacidad. Por lo que se debe asegurar que la vigilancia de las

comunicaciones debe de ser licitas que sean necesarias para la salva guarda de la
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nacion, pero deben ser sujetas a las garantias contra los abusos, si no se tiene

ningun control se puede violar los derechos de todos los ciudadanos, por ende. el
Estado de Derecho

Asi pues, atendiendo a la responsabiiidad que tenemos con la ciudadania es que
con fundamento en los articulos 57 y 58 de la Constitucion Politica del Estado. me
permito someter a la consideracidn de esia Asamblea el presente proyecto de
punto de acuerdo bajo el siguiente:

ACUERDO

UNICO. - La Sexagésima Sexta Legislatura del Honorable Congreso del Estado de
Chihuahua, exhorta al Poder Ejecutivo Estatal, a través de la Secrelaria de
Segundad Publica, a efecto que se abstenga de adquirir Equipos de Espionaje,
hasta en tanto existan lineamientos especificos para su utilizacion.

ECONOMICO. - Aprobado que sea, timese a la Secretaria para que se elabore la
minuta en los terminos correspondientes, asi como remita copia del mismo a las
auloridades competentes. para los efectos que haya lugar.

Dado en el Palacio Legislative del Estado de Chihuahua, a los 26 dias del mes de
mayo del afio dos mil veinte.
ATENTAMENTE
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